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Vyuzitelnost nahody

Kryptografie

— Tvorba dostate¢né velkych nahodnych kli¢t v SSL
Testovani

— Generovani testovacich dat

— Simulace chovani uzivatelu

Hry

— Hazardni hry

— Varianty v chovani pocCitaCoveho protivnika
Matematické modelovani a simulace

— Metoda Monte Carlo

Randomizace vzorkU

Rozhodovani
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Zdroje nahody

1. Staticke — tabulky
2. Fyzikalni generatory
3. Aritmetické metody
— Napln zbytku prednasky
— V soucasne dobé nejCastéjsi

,2Anyone who considers arithmetical methods

of producing random digits is, of course, In a

state of sin. John von Neumann, 1951, Various

techniques used in connection with
random digits
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Tabulky nahodnych Cisel

A Million Random Digits with
100,000 Normal Deviates

(1955, RAND corporation)

« K dostani na Amazonu (cca
559%)

« (Generovano elektronickou
ruletou

,ouch a terrific reference
work! But with so many
terrific random digits, it's a
shame they didn't sort them,
to make it easier to find the
one you're looking for.”

29.9.2015
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Nahoda ziskana
merenim nejakeho
realného procesu

Jevy které je velmi
obtizné predvidat
- vyuzitelné v

Fyzikalni generatory

Citage &astic

Tepelny Sum,
elektromagneticky Sum
Pocasi

Hazeni kostek, michani
karet

Kryptografii

29.9.2015
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/dev/random V LInuxu

Zdroj nahody ziskané z jadra
— Casovani diskovych operaci, stisknuti klaves a

pohybu mysi
(podle implementace systému — muze vyuzivat
teplotu CPU, audio vstup, ....)

,Skutecnha nahoda“ - lepsi nez jakykoliv aritmeticky

generator, zamyslene pro kryptografii

Cteni je blokujici > kdyZ nema dost ,nahody*, &ekéa az

ji ziska

(/dev/urandom — pseudonahodny, ale neblokujici)

Ve Windows CryptoAPI (uzavrené), GnuPG
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Pseudonahodné generatory

« Algebraické — definovany funkci

— Posloupnost Cisel, které ,na prvni pohled” vypadaji
nahodne (ale nejsou)

— Z posloupnosti nejspis nejde odvodit vlastnosti
generatoru (nevyresSeny problem - NP)
* Deterministické — musi dopadnout vzdy stejné

— P¥i stejné iniciaci (seed) daji vzdy stejny vysledek
(stejnou posloupnost)
muze a nemusi byt uziteCna vlastnost

« Konecné

— Posloupnost se po nejaké dobé (periode) zacne
opakovat

19s12 ysAupoyeu(opnasd) lueaoiauas) - 4SA
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Dobry pseudonahodny generator

Rychly (/dev/random/ neni moc rychle)
Mala spotfeba paméti
Dlouha perioda

— neopakuje se moc brzy, vyCerpa rozumnou Cast
dostupnych Cisel

Replikovatelny

— lze snadno ziskat tutéz posloupnost

— Hodi se pro debugging a testovani

Nezavislé hodnoty

— Posloupnost projde testem statistické nezavislosti
Odpovida pozadovanému rozdéleni

— Stredni hodnota, odchylka, histogram

19s12 ysAupoyeu(opnasd) lueaoiauas) - 4SA
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Rovnhomeérneé rozlozeni
(Uniform distribution)

Zaklad pro ostatni generatory
— Parametry: minimum a maximum
— Hodnoty ze zadaného rozsahu se stejnou pravdépodobnosti

— Obvykle v rozsahu (0, 1) - normalizovana podoba
(neplést s normalnim rozdélenim!)

f(x)
2 . .
b-a ‘ ‘
,
0 a b

X

Hustota pravdepodobnosti

29.9.2015

F(x)

Distribucéni funkce

Grafy:https://en.wikipedia.org/wiki/Uniform_distribution_
(continuous)
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Rovnhomeérneé rozlozeni
(Uniform distribution)

Hustota pravdépodobnosti:

1
fX)=b—a

proa<y<b

0 prox<aUx>b

Stredni hodnota:

E[x] = fooxf(x)dx =

Rozptyl:
D[x] = E[x — E[x]?]

a+b
2

Lo
5 b —a)
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Distrubucni funkce:

F(x)=Plu<x}= f f(uwdu

Oprox <a

a
P pro x € {(a,b)

1prox >b»b

F(x) =

Smérodatna odchylka:
b—a

V12
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Kvazirovnomerne rozlozeni

« Diskrétni rozlozeni, pro zobrazeni Cisla na n bitech

— Pokud je n dostateCne velke, I1ze ho pouzit jako
aproximaci rovhomerneho rozlozeni
(a v IT toho moc jiného nezbyva)

Distribu€ni funkce pro n=2

0,75
0,5

0,25 o L { {

0 0,25 0,5 0,75 1 1,25
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Stredni hodnota:

a+b

El[x] = >

Rozptyl:
b—a+1)*-1

12

1,5
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Generator pseudonahodného

uniformniho rozdéleni

* Generuje celé Cislo na zobrazitelném
rozsahu (n - 16, 32, 64 bitu)

— To Ize snadno zobrazit v intervalu <0,

21
z‘n

— Kazdou hodnotu by mel generator dat se

stejnou pravdepodobnosti
— Hodnoty velmi podobné uniformnimu

rozdéleni

29.9.2015
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Metoda prostrednich radu

* Nejstarsi znama + Volba pogateéni

(John von Neumann, nodnow o
19497, 12407?)
— Slouzila urychleni N
vypoctu proti ¢teni * Ve = Yi-1”
* 2n bitd

nahodnych Cisel z
dérnych Stitku

— Tezkeé vybrat
pocCatecCni hodnotu
ktera zajisti dlouhou
periodu

« Separujeme
prostfednich n bitl —
dostaneme y,

19s19 ysAupoyeu(opnasd) lueaolauas - 4SA
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Metoda prostfednich radu - priklad

- \olba pocéatedni * Pro Jednoduchost v
hodnoty y, desitkové soustave: s
* n bitl :
Xo = 7182 (seed)
: )\ X, =X§=>51581124 i
*Vt = Vi1 —_— 2
+ 2n bitd X, = 5811 g
~ Ry, =0.5811 $
« Separujeme A Xt — X12 = 33767721 §
prostfednich n bitu — )
dostaneme y, ) Xz = 7767 o

R, = 0.7667

29.9.2015 14




Metoda prostfednich radu -
problem

 Nevhodny seed vede ke kratké periodé
* Nuly maji sklon se hromadit a degenerovat posloupnost

X, = 6500(seed)
X, = X¢ =42250000

X, = 2500

R, = 0.2500

X, = X# =06250000
X, = 2500

R, = 0.2500

29.9.2015

Xy, = 5197(seed)
X, = X¢ = 27008809

X, = 0088
X, = X2 = 00007744
X, = 0077

X, = X2 = 00005929
X5 = 0059

19s12 ysAupoyeu(opnasd) lueaoiauas) - 4SA
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Kongruentni metody
(LCG - linearni kongruetni generator)

Linearni rovnice a modulo aritmetika - idealni pro pocitace

Obecny tvar:

Yir1 = (ay; + ¢) mod m

— Varianty

* ¢ = 0 — multiplikativni (Lehmertv generator)

e a = 0 — aditivni

Generuje cela Cisla v rozsahu (0,m — 1)

— Zobrazit do prostoru (0, 1): 7;

Vi

— Pfirozena volba m = 2birate _ yyuzit cely rozsah zobrazeni

Cisel

Volba koeficientu a, c a m nemuze byt nahodna — chceme

co nejdelSi periodu

29.9.2015
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Volba koeficientu — obecny LCG

Vi1 = (@y; + ¢) mod m
* Proc# 0am = 2" (b- velikost &isla v
bitech)
— Max. perioda: m = 2° pokud plati ze:
e C a m jsou nesoudelna Cisla
* a =1+ 4k, kde k je kladné celé Cislo

19s12 ysAupoyeu(opnasd) lueaoiauas) - 4SA
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Volba koeficientu — multiplikativni
generator

Yi+1 = ay; mod m
* Pro(c=0)am= 2" (b-velikost &isla v
bitech)
— Max. perioda; P = 2072 = % pokud plati Ze:
- Seed (X,) je liché &islo
* a =3+ 8k neboa =5+ 8k, kde k je kladné celé Cislo
* Pro prvocCiselné m (hodi se kdyz neznam
velikost Cisla — vySSi jazyky)
— Max. perioda: P = m — 1 pokud plati ze:

« Nejmensi celodiselné k takové, Ze a* — 1 je délitelné m
musi bytk =m—1

19s12 ysAupoyeu(opnasd) lueaoiauas) - 4SA
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Volba koeficientu

* Nevolte vlastni koeficienty pokud opravdu dobre

nevite co déelate

— Existuji pouzivané a dobre vyzkousené hodnoty
* Pro Sifrovani vzdy sahnete po existujicich

bezpecnych generatorech (v dokumentaci

obvykle oznaceno jestli jsou nebo nejsou

vhodneé pro kryptografii)

— V Jave rychly LCG generator

(java.util.Random) i pomalejSi ale bezpecCny

kryptograficky generator
(java.security.SecureRandom) vyuzivajici

skutecnou nahodu

19s12 ysAupoyeu(opnasd) lueaoiauas) - 4SA
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Priklady koeficientu pro LCG

C Pouzité
bity

GCC glibc

ISO/IEC 9899 (C 2011)
Java.util.Random
Apple CarbonlLib

C Newlib, MUSL

Visual Basic

231
232

24-8
2311
264-

224-

1103515245
1103515245
25214903917

16807
6364136223846793005
1140671485
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12345
12345

11

0

1
12820163

30..0
30..16
47...16

63...32
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Kombinované generatory

* Vyuziva nekolik pseudonahodnych posloupnosti
— Cim vic generatord, tim naroénéjsi je generovani
na vypocetni zdroje!
— Uniformni rozlozeni je zaklad pro dalsi

generatory (které mohou potrebovat nekolik
uniformnich hodnot pro svuj vysledek)

« Cilem je zlepSeni statistické nezavislosti Clenu
generovane posloupnosti

* NejCasté€ji metoda smisenych generatoru
(shuffling method)

19s12 ysAupoyeu(opnasd) lueaoiauas) - 4SA
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Metoda smiSenych generatoru

« 2 pseudonahodné
generatory

— G4 - rovhomeérné
rozlozeni pro (0, 1)

— G, - diskrétni

rovhomerneé rozlozeni

1..64

— Nezavislé (kazdy zalozen
na sve posloupnosti), s
nesoudélnou periodou

« V generatoru pole

ypam[1l..64] —z ngj

nahodne vybiram a
doplnuiji

29.9.2015

V cyklu napln
ypam[i] € Gy
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Dalsi predpisy generatoru

« Kvadraticky kongruentni generator
vi = (a1yf1 + azyf, +b)mod L
* Feedback shift generator

— Zalozen na posuvném registru, snadna HW

konstrukce

— Pro tvorbu nahodnych bitu
C1Qp_1 + C2Qp_» T+ ...

{a,}; a; = ( )mod 2
+Cpak_p
* ¢ — ¢, nesoudeélna Cisla 2 perioda 2P — 1

29.9.2015
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Generovani dalsich rozdéleni

Uniformni rozdeleni obvykle nestaci, bezné deje
se fidi jinymi zakonitostmi (Gauss, Poisson, ...)
Rovnomerné rozdeéleni Ize transformovat pro
ziskani jinych rozdeleni

— Obvykle je potreba vic hodnot

Zakladni metody:

— Transformacni — zalozena na transformaci
distribucni funkce

— VyluCovaci — zalozena na hustote
pravdepodobnosti

Specialni metody pro nektera rozdeleni

19s12 ysAupoyeu(opnasd) lueaoiauas) - 4SA
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Transformacni metoda

» Pouzitelna jen pokud je znama
— Distribucni funkce cilového rozdéleni
— Jeji inverze (nemusi byt vzdy snadno zjistitelna)

« Pokud je F(x) distribuéni funkce a F~1(u) odpovidajici
kvantilova funkce (=inverze distribu¢ni funkce), pak
pokud ma nahodna veliCina U rovhomeérné rozdeleni
(0,1), bude mit velicina X = F~1(U) rozdéleni s
distribu€ni funkci F(x)

— Staci generovat normované rovhomeérneé rozdéleni a
transformovat podle F~1(u)

— Efektivni pokud je F~1(u) rychle vypoditatelna a neni
tézké ji odvodit (nebo dohledat ©)

19s12 ysAupoyeu(opnasd) lueaoiauas) - 4SA
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Transformacni metoda —
geometricka predstava

Uniform 11
distribution
0.8
Xx«U(0,1)
0,6
0,4
0,2

0.0

Normal Distribution

8
X«N(m,s)

B

10

= Zumulative Frobahility

—  Praohahility Density

Normal distribution

https://community.qlik.com/blogs/qlikviewdesignblog/2013/08/26/monte-carlo-methods

29.9.2015
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VyluCcovaci metoda

* Hodi se pokud je znama hustota pravdepodobnosti f(x)

— Obvykle je — definuje spojité rozlozeni
* Potrebuje 2 generatory (mohou sdilet posloupnost)
— ,Souradnice v prostoru”
— G4 - uniformni rozdéleni na {(a, b)
x; = (b —a)y; + a —transformace z (0, 1)
— G,- uniformni rozdéleni na (0, M)
zi = My,

— Test z; < f(x;)

* ANO: x; je nahodné Cislo ze souboru s rozdélenim f(x)

* NE: opakuj, dokud neni podminka splnena

29.9.2015
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VyluCovaci metoda — geometricka
predstava

f(x)

19s19 ysAupoyeu(opnasd) lueaolauas - 4SA
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Generovani normalniho rozdéleni

* Lze vyuzit neéktere specialni vlastnosti
e Hustota pravdepodobnostl

_(x—a)?

f(x) = 2 20°

TL'
—a-— strednl hodnota

— 0 — smerodatna odchylka

« Hustota pravdépodobnosti pro normalizovanou
podobu (a = 0,0 = 1)

19s12 ysAupoyeu(opnasd) lueaoiauas) - 4SA
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Generovani normalniho rozdéleni

— centralni limitni véta

* Soucet n nahodnych Cisel s rovhomernym
rozdelenim se asymptoticky (pro velke n) blizi k
normalnimu rozdeleni
—> generujeme a scCitame y;

* S, = Xi-1Yi, hodise volitn = 12
— E{sp} = nE{y;} = g =a’

- Disy} =nD{y} =2 =0

- Je snadné generovat Gaussovo rozdeleni se
stredni hodnotou 6 a rozptylem 1

19s12 ysAupoyeu(opnasd) lueaoiauas) - 4SA
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Generovani normalniho rozdéleni
— transformace parametru

- 12
* VeliCina z = /I(Sn

-

— nulova stredni hodnota, jednotkovy rozptyl
— Pro zadané a a o:

X—a

Z=79x=02+a=0

o(XiZ1yi—6)+a
* Pro kazde Cislo s normalnim rozdelenim potrebuji 12

hodnot s rovhomernym rozdelenim
(porad rychlejSi nez predchozi metody — nepocitam

f (x) ani F~*(x))

— Lze jeste rychleji

29.9.2015

212 n
\/;( 7i1=13’i_5)+a:
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Box-Mulerova transformace

« Staci dve nezavislé hodnoty x,x, S
normovanym rovnomernym rozdelenim, pak
plati, ze:

Z, = i/—Z In(x,) cos(2mx,)

Z, = i/—ZLn(xl) sin(2mx,)
jsou nezavislé nahodne veliCiny s
normovanym normalnim rozdelenim

« Staci 2 hodnoty, ale vypocCet je naroCngjsi
(existuje rada dalsich metod)

19812 ysAupoyeu(opnasd) lueaoiauas) - 4SA
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Obecné diskrétni rozdéleni

* Neéekolik hodnot se znamou pravdepodobnosti
(muze byt ruzna)
— Napr. 1 — 30%, 2 — 50%, 3 — 20%
(soucCet musi byt 100%)
- ,Schodova” distribucni funkce
« Ekvivalent transformacni metody
— GePeruji 1 nahodné Cislo s normovanym
uniformnim rozdeélenim
— Podle tabulky urCim od_ldo | hodnota_
vyslednou hodnotu |
03 08 2
08 1 3

29.9.2015

19812 ysAupoyeu(opnasd) lueaoiauas) - 4SA

33




Generovani podle histogramu

* Spojité rozdeleni zadaneé histogramem
(relativnimi Cetnostmi)

— Podobné jako predchozi pripad

— Distribucni funkce po Castech linearni -
jednotlivé Casti Ize snadno transformovat

* Potrebuiji
— Pocet intervalu
— Celkovy pocet vyhodnocovanych hodnot
— Velikost intervalu (muze se liSit, neobvyklé)

— Pocet Cisel v kazdém intervalu (vysku sloupce)
- lze urcit relativni Cetnost

29.9.2015
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Testovani generatoru

« Teoretické (analytickeé) vs. Empirické testy
« Zaklad empirickych testu:
— Ovéreni zadanych vlastnosti (parametru generatoru)

—> porovnani vypoctené hodnoty z tabulek s hodnotou
namerenou na vystupu

— Stfedni hodnota, rozptyl nebo smérodatna odchylka,
pripadné porovnani histogramu s hustotou
pravdépodobnosti nebo pravdépodobnostni funkci

— Ovéreni délky periody — zacnhou se hodnoty
opakovat?

19s12 ysAupoyeu(opnasd) lueaoiauas) - 4SA
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¥* test — testovani rovnhomeérnosti

« Test hypotezy, zda je nahodne vybrany usek
generované posloupnosti {y;}! je nahodnym
vybérem ze zakladniho souboru {y;} s
rovhomeérnym rozloZzenim v intervalu (0, 1)

— Lze pouzit i pro jina rozdeleni (gauss, ...)
— Na zakladé znamého rozdéleni x? testu;i
neplatnost hypotezy (test ,dokazuje” ze

hypotéza neplati nebo ze ji nelze zamitnout —
ne ze plati)

19s12 ysAupoyeu(opnasd) lueaoiauas) - 4SA
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B W

x? test — postup

Hodnoty z {y;}; rozdélim podle velikosti do k
intervalu, v kazdém intervalu spoCtu Cetnost 9;,
teoretickou pravdepodobnost ze hodnota y; spadne
do intervalu oznacCim p;

Miru odchylky od teoretickeho rozdeleni vypoctu jako
(19 npl)

X=X .

Najdu tabulku pro x* s k-1 stupni volnosti

Pokud x? < x%4p testovanou hypotézu nelze

zamitnout, pokud X% > x%,, jde o statisticky

vyznamny rozdil a hypotézu zamitnu na dané hladine

pravdepodobnosti a

19s12 ysAupoyeu(opnasd) lueaoiauas) - 4SA
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UziteCne zdroje

« Uncommons maths -
http://maths.uncommons.org/

— Presna matematika (Rational), kombinatorika,

statistika, nahodna Cisla
« Random.org - https://www.random.org/
— Skute€na nahodna Cisla online
 NIST Computer security division -

http://csrc.nist.gov/groups/ST/toolkit/rng/index.ht

ml

— Navody jak testovat kvalitu pseudonahodnych
generatoru (standard)

29.9.2015
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http://maths.uncommons.org/
https://www.random.org/
http://csrc.nist.gov/groups/ST/toolkit/rng/index.html

Dekuji za pozornost

» Priste Markovske procesy
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