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e ZacCarovany layout

e Fenomen prohlizec

e Zaludny HT TP protokol
e Spletite site

e Staromodni design

e Nebezpecné bezpecCi
e Hledani ,silver bullet”
e Diskuse
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“ Zacarovany layout

Styly umistené v HTML

Problém:

e Neni mozné jednotné menit vzhled aplikace
e Zpomaleni vyvoje

e \Velké Casove naroky na odladeni vzhledu

profinit.
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“ Zacarovany layout

Styly umistené v HTML

Reseni:
e Pouzivejte vhodne navrzené CSS
e Pozor na CSS grafickych studii

prof init.
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“ Zacarovany layout

Styly umistené v HTML

<td <td class="flags">
align=%“right” ..
valign=“top”> </td>

</td> .flags {

text—-align: right;

vertical-align: top
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“ Zacarovany layout

Pevny format obrazovky

Problém:

e \/etsSina stranek predpoklada konkretni rozliseni
e \/etsina stranky je prazdna
e Neustalé scrollovani

e Pevné velikosti fontu, tabulek atd.
e Problemy pri zoomovani

profinit.
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Zacarovany layout

Pevny format obrazovky
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“ Zacarovany layout

Pevny format obrazovky

Reseni:

e \/yuzivejte obrazovku v zavislosti na rozliseni

e Lze kombinovat pevné a plovouci Sifky sloupcu
e \/yuzivani relativnich velikosti misto absolutnich
e \/yuZzivani stylu

profinit.
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“ Zacarovany layout

Formatovani pomoci tabulek

Probléem:

e Zobrazeni tabulek po jejich nacteni
e Absence ,accessibility”

® Problem se CcteCkami stranek

profinit.
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“ Zacarovany layout

Formatovani pomoci tabulek

Reseni:
e Pouzivejte je pouze pro zobrazeni ,tabulek”
e Pro ,layout” stranky pouzivejte div a CSS

profinit.

IIIIIIIIIIIIIIII



“ Zacarovany layout

Neprehlednée GUI

Probléem:
e Mala uzivatelska privetivost
e Stejné véci reSené na ruznych mistech ruzné

prof init.
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Zacarovany layout

Neprehledné GUI
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“ Zacarovany layout

Neprehledné GUI

Reseni:

e Duraz na design
e Usabillity testing
e Overovani v praxi

prof init.
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o
“ Fenomeén prohlizec¢

Ignorovani tlacitek Back a Forward

Problém:

e Prechod na stranku bez aktualizace stavu ze
serveru

e Opakovane odeslani dat na server

profinit.
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»
“ Fenomeén prohlizec¢

Ignorovani tlacitek Back a Forward

Reseni:
e Zakazani prechodu

e Javascript na klientovi
e Transakcni token na serveru

e Povoleni prechodu
e Cely stav posilan na klienta

e Zajistit odeslani requestu pri Backu a Forwardu s

jednoznacnou identifikaci stavu
proflrut
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o
“ Fenomeén prohlizec¢

Odlisnosti prohlizecu

Probléem:

e Ruzné prohlizeCe zobrazuiji stranku ruzné
e CSS styly
e Javascript, JScript
e Ruzné knihovny

e Testovani

profinit.
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Fenomeén prohlizec¢

Odlisnosti prohlizecu

.content-main h2 + p:first-line {
font-variant : small-caps;
font-size : 1.bem;
letter-spacing : 1px;

{SUMMARY} LOREM IPSUM DOL {Summary} Lorem ipsum dolor sit amu
tempor incididunt ut labore et dolore

nostrud exercitation ullamco laboris n
aute irure dolor in reprehenderitin vo
pariatur.

elit, sed do eiusmod tempor incididunt ut |
veniam, quis nostrud exercitation ullamco
aute irure dolor in reprehenderit in volupt:

profinit.
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o
“ Fenomeén prohlizec¢

Odlisnosti prohlizecu

Reseni:

e Omezit mnozstvi podporovanych verzi
e Nepouzivat speciality prohlizeCu

e Pouzivat frameworky

e Pouzivat nastroje, ktere testuji aplikaci v
prohlizeCi (nesimuluji prohlizec)

profinit.
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»
“ Fenomeén prohlizec¢

w O

Odlisnosti prohlizecu

e Prohlizece Ize rozlisit pomoci tzv. userAgent
e Priklad v Javascriptu:

1f (navigator.userAgent.search("IE") != -1) {
userAgentType = "IE"

} else 1f (navigator.userAgent.search ("Firefox") != -1) {
userAgentType = "FEF"

} else {
alert ("Nejsem schopen identifikovat prohlizec")

}

profinit.
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Zaludny HTTP protokol




“ Zaludny HTTP protokol

Problém vice oken / tabu

Probléem:

e Pozadavek prace s aplikaci ve vice oknech
e Omezene HT TP kontexty (session, request)
® Soubézna prace s daty (smlouva, ...)

prof init.
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Zaludny HTTP protokol

Problém vice oken / tabu
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“ Zaludny HTTP protokol

Problém vice oken / tabu

Reseni:
e Nutnée ,aplikacni” reseni
e Podpora frameworku

e |dentifikace kontextu, Javascript, ...
e Slabé misto ? Ctrl+N !

prof init.
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“ Zaludny HTTP protokol

OutOfMemoryException

Problém:

e Predavani dat mezi strankami
e Perzistence stavu v session

e Neznalost ,infrastruktury”

prof init.
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“ Zaludny HTTP protokol

OutOfMemoryException

Reseni:

e Minimalizovat uzivani session
e Ctit design ,infrastruktury”

e Ctit principy HT TP protokolu

prof init.
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“ Zaludny HTTP protokol

Neznalost HTTP hlavicek

Problém:

e Formaty dat jiné nez HTML (PDF, XLS, ..

e Uzivatel vidi stare stranky, stranky jinych
uzivatelu, ...

e Stahovani (download) bez konce

)

prof init.
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“ Zaludny HTTP protokol

Neznalost HTTP hlavicek

Reseni:

e HlaviCka Content-type (application/pdf, ..

e Hlavicky
e Pragma, Cache-Control (no-cache)
e Expires

e Hlavicka Content-Length

)

prof init.
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“ Zaludny HTTP protokol

Fragmentace stranek

Problém:

e Staticky Javascript primo v HTML strance

e Rozsahlé formulare v jediné strance

e Zbytecne velkeé obrazky T ———

process your request

¢




“ Zaludny HTTP protokol

Fragmentace stranek

Reseni:

e Statické Casti dusledné oddélené

e Nastroje pro ,kompresi* obsahu

e Aktivni vyuziti HTTP infrastruktury (cache)

prof init.
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“ Spletite site

Problém double-clicku

Problém:

e Pomala odezva, netrpelivy uzivatel ...
e nove odeslani stejneho formulare
e Uprava dat nebo odeslani jiného formulare

profinit.
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“ Spletite site

Problém double-clicku

Reseni:
e Zakazat opetovne odeslani formulare
e na klientovi — zakaz tlacitek po submitu
® na serveru — overeni transakcniho tokenu
e Podpora zakazu tlacitek je jiz v nekterych
webovy frameworcich
profinit.
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“ Spletite site

Problém double-clicku

Zakazani tlacitka po submitu:

<form onsubmit="getElementById('Buttonl') .disabled=true;
return true;">
<input type="submit"
1d="Buttonl"
value="Button">
</input>
</form>

prof init.
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“ Spletite site

Neuplna stranka

Problém:

e Uzivatel provede akci pred tim, nez se nacte
cela stranka
e Neexistuje pozadovany Javascript svazany s akci
e Stranka neni inicializovana skriptem po nacteni

profinit.
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“ Spletite site

Neuplna stranka

Reseni:
e Mit stranku standardné zakazanou
e \/ udalosti onload ji povolit

profinit.
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“ Spletite site

Neuplna stranka

Povoleni stranky po nacteni:

<body onload="document.getElementById('contaliner')
.style.display="inline';">
<div id="container" style="display:none">
Obsah stranky.
</div>
</body>

profinit.
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“ Staromodni design

Business logika v Ul

Problém:

e Umisteni logiky aplikace do prezentacni vrstvy
(napr. do JSP stranek)
e Netestovatelné
e Minimalni znovupouzitelnost
e \/ySsSi naklady na vyvoj

prof init.
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“ Staromodni design

Business logika v Ul

<table width="100%" class="TabPS">
<%
predchoziClass = "TabPS";
pageContext.setAttribute ("predchoziClass",

predchoziClass) ;

prof init.
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“ Staromodni design

Business logika v Ul

Reseni:
e Oddéleni prezentacni vrstvy od business logiky
e Jeden backend, vice frontendu

prof init.
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“ Staromodni design

Texty Ul ve zdrojovéem kodu

Probléem:
e Stejné texty opakovany pri kazdem pouziti
e Systém nelze lokalizovat

prof init.

IIIIIIIIIIIIIII



“ Staromodni design

Texty Ul ve zdrojovéem kodu

Reseni:
e Umistéte texty do ,properties”
e \Webove frameworky podporuji property

prof init.
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“ Staromodni design

Texty Ul ve zdrojovéem kodu

messages_cs.properties:

viewer.report.label = Kalendar

messages_en.properties:

viewer .report.label = Calendar

calendar.htmi:
<span jwcid="@Message" key="viewer.report.label"/>

prof init.
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“ Staromodni design

SQL ve zdrojovém kodu

Problem:
e Spatna rozsifitelnost a udrzovatelnost
e Nemoznost testovat mock objekty

prof init.
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“ Staromodni design

SQL ve zdrojovém kodu

Reseni:
e DAO objekty
e Integrace pomoci loC kontejneru

prof init.
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“ Staromodni design

Prilis dlouheé transakce

Probléem:

e Transakce pres vice requestu

e Dlouha transakce v ramci requestu
e Zablokovani databaze pri vice uzivatelich
e Moznost deadlocku
e \Vetsi pravdepodobnost selhani transakce

profinit.
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“ Staromodni design

Prilis dlouheé transakce

Reseni:

e Transakce pouze v minimalnim rozsahu
e Final a working tabulky

e Fine-grained locks

viz “Your coffee shop doesn’t use two-phase commit”

profinit.
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“ Staromodni design

Rozsahly stav aplikace

Probléem:

e \/etSi naroky na zdroje systemu
e Problémy pri migraci session

® Snizeni vykonu

prof init.

IIIIIIIIIIIIIII



“ Staromodni design

Rozsahly stav aplikace

Reseni:
e Stavova data pouze po nezbytné kratkou dobu
e Ukladat stav do databaze

e Zvazit ulozeni stavu na klientovi
e Cookies, Google Gears, HTMLS Storage, ...

e Access Manager pro autentizacl a autorizaci
profinit.
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“ Staromodni design

Paralelismus, synchronizace

Probléem:
e Paralelni prace vice uzivatelu s daty

e | ast update wins ..."
® ConcurrentModificationkException

prof init.
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“ Staromodni design

Paralelismus, synchronizace

Reseni:

e Promysleny design

e Optimistic, pessimistic locking

e Jasna dokumentace (thread-safe)
e Spravneé pouziti ,infrastruktury®

prof init.
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Staromodni

design

Exception handling

try A
} catch (Exception exc) {

log.error (YA uz jsem pekne schovana chyba”).

}

try {
} catch (JadroPudlaException exc) {

throw new AUzJsemNejakaJinaException(); // A ted si hledej jadro pudla!

}

try {
} catch (NejakaException exc)
MyErrorHandler.handleExceptionNejak (exc) ;

}

// A jindy zase Jjinak

profinit.
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“ Staromodni design

Exception handling

Reseni:
e Promyslet dopredu
e RozliSit chyby ,uzivatele“ od chyb ,systému®

e Obsluha chyb na jediném miste (exception
barrier)

e Podpora frameworku

prof init.
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“ Staromodni design

(Ne) Rozsiritelnost

Problém:

e Duplikace kodu

e Stejné véci reSené ruzné

e Naroky kladeneé na vyvojare namisto na design

prof init.
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“ Staromodni design

(Ne) Rozsiritelnost

A4

Reseni:

Promyslet dopredu

Poucit se z minulych projektu (= chyb)
Programatorske techniky

e Podpora frameworku

prof init.
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“ Nebezpecné bezpeci

Slepovana bezpecnost

Praktiky

e |[gnorovani naroku na bezpecnost

e Dodatecné ,lepeni”

e Kolize s pozadavky na uzivatelskou privetivost
e Soustredeni se na ,velkou bezpecnost"

prof init.
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“ Nebezpecné bezpeci

Slepovana bezpecnost

Problemy

e Nektere aspekty nelze implementovat
e Opomenuti

e Udrzovatelnost, rozsiritelnost

prof init.
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“ Nebezpecné bezpeci

Slepovana bezpecnost

Reseni

e Definice pozadavku na bezpecnost
e Bezpecnost zabudovana do systemu
e Bezpecnost ve velkem i v malem

e Nebojte se objednat si ,,bezpecnosti audit’

prof init.
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“ Nebezpecné bezpeci

Ignorovani OWASP Top 10

Praktiky
e Spatna identifikace podstatnych problému

e Soustredeni se na okrajova rizika
e Standardni SSL vs. vlastni feseni

e \/ynechani klicovych bezpecnostnich rizik
e protipozarni dvere vs. SQL Iinjection

prof init.

IIIIIIIIIIIIIII



“ Nebezpecné bezpeci

Ignorovani OWASP Top 10

Problemy
e Cross Site Scripting e Information Leakage

e Injection Flaws Improper Error Handling

e Malicious File Execution e Broken Authentication and

e Insecure Direct Object Session management_
Reference e |nsecure Cryptographic Storage

e Cross Site Request Forgery ® Insecure Communications
e Failure to Restrict URL Access

prof init.
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“ Nebezpecné bezpeci

Ignorovani OWASP Top 10

Reseni

e Seznamte se s OWASP

e Pochopte jejich doporuceni

e \/yvarujte se uvedenych problému

e Nebojte se objednat si ,,bezpecnosti audit’

prof init.
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“ Hledani ,,silver bullet*
Neznalost technologickych principu
Praktiky

e Uzivatel ignoruje, vyvojar nezna
e Snaha tvorit webové ,desktop” aplikace

profinit.

IIIIIIIIIIIIIIII



“ Hledani ,,silver bullet*
Neznalost technologickych principu

Problemy
e Nespokojenost (, Tak jsem si to nepredstavoval...”)
e /bytecna pracnost a komplexnost

profinit.

IIIIIIIIIIIIIIII



“ Hledani ,,silver bullet*
Neznalost technologickych principu

Reseni
e Uvédomit si omezeni
e Komunikovat je se zakaznikem

e Desktop je vzdy alternativa
e Flex, Silverlight, JavaFX, Java WebStart, ...

profinit.

IIIIIIIIIIIIIIII



-
“ Hledani ,,silver bullet*
Spoléhani se na web frameworks
Praktiky

e Neznalost zakladnich principu
e Neznalost zvoleného frameworku

profinit.

IIIIIIIIIIIIIIII



-
“ Hledani ,,silver bullet*
Spoléhani se na web frameworks

Problemy

e Nedostatecny vykon

e Naroky na pamet

e Low of leaky abstraction

profinit.

IIIIIIIIIIIIIIII



-
“ Hledani ,,silver bullet*
Spoléhani se na web frameworks

Reseni

e Chapejte slozitost a problemy
e |[nvestujte do vzdelani

e Poznejte dobre vlastni nastroje

profinit.

IIIIIIIIIIIIIIII



Dekuji za pozornost

It

profini

PROFESSIONALS IN 117



